TIEDOTE 28.10.2024

Tietomurto Opiskelijakunnan jasenrekisterin palvelimille

Arvoisa jasen,

Kaytéssamme olevan jasenrekisterin toimittajan Hakosalo Innovations Oy:n verkko- ja
tietokantapalvelimet ovat joutuneet tietomurron kohteeksi tiettyyn aikaan maanantain ja tiistain
valisend yona 21.-22.10.2024.

Jasenrekisterin toimittaja ryhtyi heti tietomurron havaittuaan valittomasti palveluntarjoajansa kanssa
toimiin. Tietomurto keskeytettiin ja suojaustasoja nostettiin entisestdan. Tapahtuneesta tehtiin heti
ilmoitus Traficomin kyberturvallisuuskeskukselle ja tietosuojavaltuutetulle. Samoin tehtiin
rikosilmoitus poliisille.

Toimittaja selvitti asiaa perusteellisesti palveluntarjoajansa kanssa, eika naiden selvitysten
perusteella tietoja ollut ladattu palvelimilta. Tietomurrossa oli palvelinten datasisaltd tuhottu
kayttokelvottomaksi. Palvelinten kaikki datasisalto palautettiin varmuuskopioista, ja tasta syysta
menetettiin yhden vuorokauden muutokset jasenrekisterissa.

Toimittaja on ryhtynyt myds toimiin tietoturvan parantamisesta entisestaan, ettei vastaavia tilanteita
paasisi enaa syntymaan.

Kiitamme ymmarryksestanne tassa tilanteessa.

Petri Hakosalo
Toimitusjohtaja
040 591 5668

petri.hakosalo@hakosaloinnovations.fi
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Opiskelijakunta SAMO ei keraa henkilétunnuksia jasenrekisteriinsa.
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NOTICE 28.10.2024

Data breach of the Student Union's membership register servers

Dear Member,

The network and database servers of Hakosalo Innovations Oy, the provider of the membership
register we use, have been compromised during a data breach at a certain time between Monday and
Tuesday night, 21-22 October 2024.

As soon as the data breach was detected, the membership registry provider immediately took action
with their service provider. The breach was stopped and security levels were further increased. The
incident was immediately reported to Traficom's Cybersecurity Centre and the Data Protection
Ombudsman. A criminal report was also filed with the police.

The supplier investigated the matter thoroughly with its service provider and these investigations
revealed that no data had been downloaded from the servers. The data content of the servers had
been destroyed beyond use in the data breach. All data content on the servers was restored from
backups, and as a result, one day's changes to the membership register were lost.

The supplier has also taken steps to further improve security to prevent similar situations from
occurring again.

We thank you for your understanding in this situation.

Petri Hakosalo
CEO
040 591 5668

petri.hakosalo@hakosaloinnovations.fi
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Student Union SAMO does not collect personal identifiers in its membership register.
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